DOSTEP DO TRESCI

SZKODLIWYCH, NIEPOZADANYCH, NIELEGALNYCH

procedury reagowania

Podstawy prawne uruchomienia procedury

Kodeks karny, Statut i Regulamin Szkoty.

Rodzaj zagroZenia objetego procedurg

Zagrozenie  fatwym  dostgpem do  tredci
szkodliwych,  niedozwolonych,  nielegalnych
i niebezpiecznych takich jak: pornografia, tresci
obrazujace przemoc lub dziatania szkodliwe dla
zdrowia 1 zycia dzieci, promujace nienawisc,
rasizm, ksenofobig, przemoc, ideologie
faszystowska lub dziatalnos$¢ niezgodng z prawem,
nawotywanie do samookaleczen i samobojstw,
zachowan antyspotecznych, naklanianie do
korzystania ze $rodkow  psychoaktywnych,
niebezpieczenstwo werbunku dzieci i mtodziezy do
organizacji nielegalnych 1 terrorystycznych,
psychomanipulacja.

Telefony alarmowe

Zglaszanie nielegalnych tresci:
dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA

Przyjecie zgloszenia
i ustalenie okolicznosci zdarzenia

Reakcja szkoty w przypadku pozyskania wiedzy
0 wystgpieniu zagrozenia bedzie zalezna od tego, czy:

e treSci te mozna bezposrednio powigzac
z uczniami danej szkoty, czy tez

e ftresci nielegalne lub szkodliwe nie majg
zwigzku z uczniami danej szkoty, lecz
wymagajg kontaktu szkoly z odpowiednimi
stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody
w  formie elektronicznej (pliki z  tresciami
niedozwolonymi, zapisy rozmow w komunikatorach,
e-maile, zrzuty ekranu) znalezione w Internecie lub
w sprzgcie elektronicznym dziecka.

Zabezpieczenie dowoddw jest zadaniem rodzicéw lub
opiekundéw prawnych dziecka, w czynnosciach tych
moze wspomaga¢ ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne.

W pierwszej sytuacji rozwigzanie lezy po stronie
szkoty, za§ w drugim przypadku nalezy rozwazy¢
zgloszenie incydentu na Policje oraz zglosi¢ go do
serwisu Dyzurnet (punkt kontaktowy zajmujacy si¢
zwalczaniem nielegalnych tresSci w internecie -
dyzurnet.pl).

Opis okolicznosci, analiza,
zabezpieczenie dowodow

Informacja o kontakcie uczniéw ze szkodliwymi
tresciami moze dotrze¢ do nauczyciela z réznych
zrodel: od samych ucznidow, rodzicow lub innych
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nauczycieli. W przypadku stwierdzenia takiej sytuacji

nalezy:

1.

Poinformowaé¢ o fakcie rozpowszechniania
szkodliwych tresci wychowawce klasy,
pedagoga/psychologa szkolnego i Dyrektora.
Zabezpieczy¢ dowody, zebra¢ informacje na
temat szkodliwych tresci, miejsca ich
wystapienia oraz ewentualnych sprawcow.
(wydrukowaé, zapisa¢ w formie zrzutéw
ekranu  wszystkie  dostepne  dowody
rozpowszechniania niewskazanych obrazow
w sieci, zachowa¢ SMS i MMS).

Jesli tresci sg nielegalne, nieodpowiednio
zabezpieczone lub niezgodne z regulaminem
danej strony — wskazany jest kontakt
z administratorem strony.

Ustali¢ okoliczno$ci zdarzenia: identyfikacja
sprawcy zdarzenia, kim sg $Swiadkowie
zdarzenia.

Nawiaza¢ wspolpracg 2z pracownikiem
zarzadzajacym dostgpem do sieci w szkole
aby pomoglt w zabezpieczeniu dowodow,
ponownej konfiguracji zabezpieczen sieci
szkolnej blokujacych dostep do szkodliwych
materiatow.

Identyfikacja sprawcy (sprawcow)

W identyfikacji sprawcow kluczowe znaczenie
odgrywa¢ beda zgromadzone dowody. W procesie
udostepniania nielegalnych 1 szkodliwych tresci
matoletnim wystepuja na ogédl: tworca tresci oraz

osoby, ktdéra udostepnily je dziecku. Czgsto osobami

tymi sg rowiesnicy — uczniowie tej samej szkoty czy

klasy.

Aktywnosci podejmowane
wobec sprawcow zdarzenia
ze szkoly/spoza szkoly

Nalezy podja¢ konkretne dzialania wobec sprawcy
1 0s6b uczestniczacych w zdarzeniu.

1)
2)

3)

Ustali¢ okolicznosci sprawy.

Przeprowadzi¢ roZmowe uczniow
z pedagogiem lub psychologiem na temat
przesytanych tresci (z kazdym osobno).
Jezeli szkodliwe treSci rozpowszechnia
grupa uczniéw, dzialania interwencyjne
warto zacza¢ od lidera grupy (jakie emocje
budzi prezentowany material, do jakich
dziatan ich zachgca i jak wplywa na
wyobrazenia na temat otaczajacego Swiata).
Konieczne jest poinformowanie wszystkich
rodzicow i/lub  opiekunow  prawnych
ucznidbw uczestniczacych w  zdarzeniu,
przedstawi¢ sytuacje i role jaka odegraty ich
dzieci, zapozna¢ ich w miar¢ mozliwosci
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z materiatem dowodowym.

4) Poinformowa¢ rodzica o dziataniach
podjetych przez szkole wobec ucznia
a takze podja¢ konkretng wspotprace
z opiekunami w celu rozwiazania problemu.

5) Omoéwi¢ konsekwencje zdarzenia dla osob
majacych kontakt ze szkodliwymi tresciami
— w tym tez konsekwencji wynikajacych ze
ztamania regulaminu/statutu szkoty.

6) W przypadku upowszechniania przez
sprawcow  tresci  nielegalnych  (np.
pornografii  dzieciecej) nalezy  zlozy¢
zawiadomienie na Policje a takze rozwazy¢
poinformowanie Sadu Rodzinnego.

Aktywnosci wobec ofiar zdarzenia

Ofiary i $wiadkow zdarzenia nalezy od pierwszego
etapu interwencji otoczy¢ opieka psychologiczno-
pedagogiczng. Rozmowa z dzieckiem powinna si¢
odbywa¢ w warunkach jego komfortu psychicznego,
z poszanowaniem poufnosci i podmiotowos$ci ucznia
ze wzgledu na fakt, iz kontakt z treSciami
nielegalnymi moze mie¢ bardzo szkodliwy wptyw na
jego psychike.

W trakcie rozmowy nalezy ustali¢ okoliczno$ci
uzyskania przez ofiar¢ dostgpu do ww materiatow.
Nalezy koniecznie powiadomi¢ rodzicow lub
opiekunéw prawnych o =zaistnialym zdarzeniu
i uzgodni¢ z nimi podejmowane dzialania oraz formy
wsparcia dziecka.

Dziatania szkoly w takich przypadkach powinny
cechowaé si¢ poufnoscig i empatia w rozmowach
z wszystkimi uczestnikami zdarzenia oraz osobami
udzielajacymi wsparcia.

W przypadku kontaktu dziecka z tresciami
szkodliwymi nalezy doktadnie zbadaé¢ sposob w jaki
nastgpit ten kontakt. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez
innych moze by¢ oznaka niepokojgcych incydentoéw
ze $wiata rzeczywistego (np. kontakty z osobami
handlujacymi narkotykami czy proces rekrutacji do
sekty lub innej niebezpiecznej grupy).

Aktywnosci wobec swiadkow

W przypadku, gdy informacja na temat zdarzenia
dotrze do S$rodowiska rowiesniczego ofiary
(w Kklasie, szkole) - wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Zasadnym bedzie przeprowadzenie diagnozy
potrzeb 1 dzialania = wobec  uczniow
zaangazowanych rozpowszechnianie szkodliwych
tresci (edukacja, warsztaty z klasa lub rozmowa na
temat tresci, jezeli np. maja negatywny wplyw na
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rozw6j poznawczy, emocjonalny lub sa rodzajem
psychomanipulacji).

Wazny jest zdecydowany komunikat ze strony
szkoty, ze takie materiaty nie s3 akceptowane
w placowce.

Wspéltpraca z Policjg i sgdami rodzinnymi

w przypadku naruszenia prawa np.
rozpowszechniania materialbw  pornograficznych
z udzialem nieletniego Iub prob uwiedzenia
matoletniego w wieku do 15 lat przez osobe dorosta
nalezy (w porozumieniu z rodzicami dziecka)
niezwlocznie powiadomi¢ Policje.
Interwencja prawna przeprowadzona przez szkotg
mozliwa jest w przypadku naruszenia zakazu
rozpowszechniania:
%+ pornografii z udziatem matoletniego — art.
202 kk
+ treSci propagujacych publicznie faszystowski
lub inny totalitarny ustrdj panstwa albo
nawotujacych do nienawi$ci na tle rdznic
narodowosciowych, etnicznych, rasowych,
wyznaniowych — art. 256 1 art. 257 kk

Wspoltpraca 7 dostawcami Internetu
i operatorami telekomunikacyjnymi

Kontakt z dostawca ustugi moze by¢ wskazany
w celu usunigcia z sieci kompromitujagcych lub
krzywdzacych materiatow.

Do podjecia takiego dzialania zobowigzuje
administratora serwisu art. 14 Ustawy z dnia 18 lipca
2002 r. o swiadczeniu ustug drogq elektroniczng.

Wspdtpraca ze stuibami
i placowkami specjalistycznymi

Kontakt z tresciami szkodliwymi Iub
niebezpiecznymi moze wywotac potrzebe
skorzystania przez ofiar¢ ze specjalistycznej opieki
psychologicznej. Decyzja o takim kontakcie
i skierowaniu na terapi¢ musi zosta¢ podjeta
w porozumieniu z rodzicami/opiekunami prawnymi
dziecka.

Opracowanie: Dorota Stach — pedagog specjalny, oligofrenopedagog




